Об угрозе применения пожароопасных и взрывоопасных жидкостей при совершении террористических актов и актов незаконного вмешательства. 

Необходимость обнаружения скрытых и замаскированных опасных жидкостей является чрезвычайно актуальной повседневной задачей, решение которой до сих пор остается нереализованным . Участились случаи использования взрывных устройств на основе легковоспламеняющихся и огнеопасных жидкостей террористами и преступно настроенными гражданами. К повышенной опасности терактов приводят свободный доступ горючих жидкостей и других компонентов в продаже, их низкая стоимость, а также нерешенная проблема обнаружения опасных жидкостей в закрытых контейнерах. Опасность, связанная с проносом горючих жидкостей, вполне реальна.
1. Некоторая статистика противоправных действий  с применением жидких взрывчатых смесей.
Наиболее известной попыткой применения жидких взрывчатых веществ, повлекшей за собой существенные изменения в порядке обеспечения безопасности на авиатранспорте являются события    августа 2006 года, когда  Британские антитеррористические подразделения предотвратили серию терактов на воздушных судах (около 10-ти самолетов подверглись опасности), запланированную с использованием жидких ВВ. 

При этом, ежегодно, уже более двадцати лет в открытых источниках  постоянно появляются сообщения о тех или иных событиях, связанных с применением жидких ВВ. Перечислим самые яркие из них:
Март 2007    Служба общей безопасности (ШАБАК) и Армия обороны Израиля  обезвредила  террористическую группировку, планировавшую совершить теракт в Иерусалиме, взрывное устройство, вмонтированное в пояс смертника  было выполнено по новой, усовершенствованной технологии. Речь идет о жидкой взрывчатке большой мощности, которую невозможно обнаружить с помощью обычного металлоискателя. 

В разведке считают, что именно такой взрывчаткой пытались воспользоваться мусульманские террористы, планировавшие взорвать несколько самолетов в Лондоне в августе нынешнего года. Пока не известно, где именно выполнены эти "пояса шахидов" - прямо в автономии либо доставлены сюда из третьих стран. 

Февраль, 2007.  Силы безопасности Ливана конфисковали партию "жидкой" взрывчатки. Всего, как сообщает ливанское интернет-издание "Нахарнэт", было обнаружено 31 взрывное устройство, каждое из которых состоит из двух заполненных синей жидкостью сосудов. Взрывные устройства,   были снабжены "электрохимическими детонаторами, которые могли быть запрограммированы на детонацию в течение 124 дней". "Жидкая" взрывчатка, предназначавшаяся "для вывоза и использования в террористических актах", была обнаружена близ лагеря палестинских беженцев Айн эль-Хильве, расположенного в 45 километров к югу от Бейрута. 

Ноябрь, 2006. Израильские саперы, которым было поручено обезвредить пояса смертников, обнаружили, что террористы нашли способ сделать бомбу незаметной для металлоискателей: в состав взрывных устройств входила жидкая взрывчатка. Эксперты отмечают, что палестинские террористы получили высококачественные жидкие взрывчатые вещества.
Август, 2006 Взрыв на Черкизовском рынке, Москва. Взрывное устройство,  состояло из емкости, наполненной жидкой взрывчаткой.   Специалисты считают, что химикам удалось самостоятельно синтезировать некую производную нитроглицерина. Бомба приводилась в действие химическим взрывателем. Это растворимая капсула с реактивом, который при соприкосновении с производными нитроглицерина вступает во взрывную реакцию.  
Ноябрь 2005. Бомба небольшой мощности взорвана   в Бильбао (Страна басков, Испания) у офиса правящей Социалистической партии. Взрывное устройство состояло из канистры с легковоспламеняющейся жидкостью и запала.  
2004 год    в Северной Корее в вагоне поезда взорвалась бутылка с зажигательной смесью, унеся жизни 130 людей и причинив тяжкие повреждения еще нескольким десяткам пассажиров. 
2002 год. В Виннице   произошел  взрыв в маршрутном такси, в результате 14 пассажиров получили ожоги. Семь пострадавших – в тяжелом состоянии. Милиция считает, что в автобусе сработало самодельное взрывное устройство с часовым механизмом. Это уже не первый случай, взрывы самодельных устройств с легковоспламеняющейся жидкостью в винницких такси.
2. Экспертное мнение.

Ряд российских и иностранных экспертов также отмечает наличие существенной угрозы, связанной с применением жидких взрывчатых веществ. Приведем некоторые из них:

"Угроза терактов на самолетах с использованием жидких взрывчатых веществ существует, и она достаточно реальна, - сообщает  ветеран спецподразделения КГБ СССР "Вымпел"   Владимир Козлов. - Даже в Интернете можно найти различную рецептуру по составлению взрывчатых веществ, в том числе и жидких".

2007 год.  ФБР распространило документ, озаглавленный "Возможное использование террористами жидких взрывчатых веществ в будущих терактах". В нем говорится о двух видах жидкой взрывчатки которые могут использоваться при проведении терактов.

Согласно данным ФБР, жидкая взрывчатка на основе перекиси "чувствительна к жаре, сотрясению и трению, ее можно привести в действие просто с помощью огня или электрического разряда, она может также использоваться для создания импровизированных детонаторов.  

На протяжении предыдущих 10 лет, подчеркивается в документе, подобная взрывчатка всплывала в ряде террористических операций, в том числе и палестинских.  
«Существует несколько разных жидкостей, при помощи которых можно сделать взрывное устройство на борту самолета и которые не возможно выявить на контроле современными способами. Возможные взрывчатые вещества, скорее всего, были бы в форме порошка или геля, которые очень просто перепутать с бытовыми веществами, такими как шампунь, гель для укладки волос, тальк или сухое детское питание».  (Эксперт, полковник ВВС в отставке Рик Франкона (Rick Francona), один из основателей контртеррористического разведывательного подразделения в американском военном ведомстве). 

Кип Холи, глава Службы транспортной безопасности США (TSA): Мы столкнулись с новым видом жидкой взрывчатки, которая была рассчитана на преодоление использовавшихся нами в то время технологий и процессов. Это было не то вещество, которое собирались использовать в плане "Божинка" ["Божинка" - несостоявшаяся операция "Аль-Каиды", в ходе которой в 1995 году планировалось взорвать с помощью жидкой взрывчатки двенадцать самолетов, направлявшихся в США.], или другие хорошо нам известные - на которых TSA уже тренируется.  Мы тестируем различные варианты, в том числе в национальных лабораториях, и сотрудничать с другими странами, у которых есть разнообразные взрывчатые вещества, чтобы выяснить, что позволяет гарантированно сбить самолет.

3. Существующие решения и подходы к проблеме. 
Гражданская авиация: В 2007 году постановлением ICAO (международная организация гражданской авиации) введен запрет на провоз всех жидкостей в ручной клади, за исключением емкостей объемом не более 100 мл.  
Железнодорожный транспорт: Досмотр жидкостей либо не осуществляется, либо осуществляется визуально. 

Спортивные и массовые сооружения: На значительном количестве объектов пронос вообще всех жидкостей запрещен, нормативно настоящая акция не подтверждена. Распоряжение Мэра Москвы 1054. 

Объекты со специальным режимом охраны: визуальный досмотр, органолептические процедуры. 

4. Противодействие угрозе. 

Очевидно, что каждый вид угроз требует индивидуальных мер противодействия, так как с одной стороны не существует универсального оборудования для досмотра и обеспечения безопасности, с другой стороны с развитием новых технологий   угрозы также постоянно видоизменяются, об этом говорят следующие примеры:

Применение пластичных ВВ потребовали разработку новых, не существующих прежде  средств досмотра, события 11 сентября инициировали  внесение изменений в конструкцию воздушных судов (бронированные двери кабины), взрывы воздушных судов в августе 2004 года потребовали целой серии мероприятий по обнаружению взрывных устройств на теле человека. 

Службы безопасности различных государств заявляют о внедрении или тестировании нового оборудования для детектирования опасных жидкостей. Однако, на сегодняшний день положительной практики не получено. Проблема контроля жидкостей решается либо «визуально» - на транспорте (кроме авиатранспорта), либо запретами проноса: на авиационная безопасность, места проведения спортивных мероприятий (РФ).

Участились случаи проноса взрывоопасных смесей в офисы под видом подарочных бутылок в составе новогодних и других праздничных подарков. Ежегодно службы безопасности крупных аэропортов и других транспортных организаций выявляют по нескольку десятков фактов проноса легковоспламеняющихся жидкостей в багаже и ручной клади пассажиров, однако, на данный момент эти службы недостаточно оснащены техническими средствами для обнаружения опасных жидкостей. В результате большого количества инцидентов, связанных с взрывными устройствами, произошло существенное усиление режима работы служб безопасности и различных ведомств.   Наблюдается увеличение спроса на услуги охранных предприятий и общее увеличение количества новых действующих ЧОП. Но что могут сделать охранные предприятия и службы безопасности без технических средств? Даже усиленные режимы и введенные запреты недостаточны, чтобы обеспечить безопасность на таких объектах, как аэропорты, железнодорожные вокзалы, автобусные станции, киноконцертные залы, стадионы Конечно, существуют различные методы проверки огнеопасных свойств жидкостей современными физико-химическими методами, но все эти методы, как правило, предполагают отбор пробы с последующим анализом. Такими методами невозможно обнаружить контейнер с горючей жидкостью, не нарушая герметичности упаковки. К тому же, такие методы не подходят для массового контроля жидкостей, ежеминутно проносимых в места массового скопления людей в большом количестве. Уникальным новым решением этой проблемы является портативный прибор LQtest, разработанный российской компанией–производителем и уже поступивший в свободную продажу. Этот прибор предназначен для бесконтактного обнаружения опасных жидкостей в закрытых емкостях. Устройство позволяет, не нарушая герметичности сосуда, отличать такие вещества, как бензин, зажигательные смеси, ацетон, нитроглицерин, различные спирты, эфиры и другие опасные жидкости от воды, безалкогольных и алкогольных напитков (включая крепкие). Достаточно приложить прибор к сосуду и нажать кнопку, – и вы мгновенно получаете результат анализа. Зеленая лампочка – жидкость безопасна, красная лампочка со звуковым сигналом – жидкость опасна. Несмотря на кажущуюся предельную простоту прибора, принцип его работы основан на чрезвычайно сложной инновационной технологии с применением квазистатической электрополевой томографии и сложных математических алгоритмов. Это позволяет измерять диэлектрические параметры жидкостей, а по ним безошибочно определять огнеопасность. Более того, технология позволяет детектировать жидкости через преграду из пластика, стекла, картона и любых других неметаллических материалов. Толщина стенки сосуда при этом может достигать 8 миллиметров. Благодаря высокой надежности, простоте в управлении, быстродействию, LQtest превзошел все зарубежные функциональные аналоги и стал доступен массовому потребителю наряду с узко специализированными государственными учреждениями. Прибор LQtest успешно прошел длительное тестирование в крупнейших аэропортах РФ – в Шереметьево и Домодедово, получил Сертификат Соответствия Министерства Транспорта РФ. Теперь этим прибором начали оснащать службы авиационной безопасности по всей России, также отечественная разработка востребована подразделениями Министерства Внутренних Дел, детективными агентствами и охранными предприятиями. По мнению заместителя директора ГЦ "Авиационной безопасности В. Ф. Тихонова, возможно благодаря таким высокотехнологичным приборам, в будущем будут сведены к минимуму попытки провоза горючих жидкостей в ручной клади в багаже, и следовательно, перелеты и перевозки станут безопаснее. К тому же, развитие специальных технических средств для обеспечения авиационной безопасности существенно снижает угрозу террористических актов в местах массового скопления людей.
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